NIVEL, NOMBRE DEL PROGRAMA'Y MODALIDAD

MAESTRIA EN INFORM’ATICA FORENSE, SEGURIDAD DE LA INFORMACION .. .
Y AUDITORIA INFORMATICA (MAE-FORSAI) — MODALIDAD PRESENCIAL

FACULTAD Y /O UNIDAD DE POSTGRADO

FACULTAD DE CIENCIAS PURAS Y NATURALES
UNIDAD DE POSTGRADO EN INFORMATICA

Resolucion del H. C. U. No.

OBJETIVO

Formar cientificos y profesionales altamente cualificados — al nivel de Maestria — para satisfacer la
demande de investigadores forenses y expertos en el area de la Auditoria Informatica y Seguridad de
la informacién, con una especial orientacion a procesos de evaluacién en los controles incorporados
de proyectos que engloba como producto de la Ingenieria del Software, desarrollo de sistemas de
informacion e implementacién de las TICs, asi como implementar medidas de seguridad y finalmente
aplicar técnicas del analisis forense a dispositivos de almacenamiento y sistemas operativos.

DIPLOMA Y GRADO ACADEMICO QUE OTORGA

Magister Scientiarum en Informatica Forense, Seguridad de la Informacion y Auditoria Informatica

PERFIL DE LOS POSTULANTES

El programa "Magister Scientiarum en Informatica Forense, Seguridad de la Informacion y
Auditoria Informética” (MAE-FORSAI), esta dirigido a profesionales del area de las TICs que
buscan ampliar sus conocimientos en el area de la Auditoria informatica, Seguridad de la
Informacion y Computacién Forense, con el objetivo de realizar, coordinar, dirigir y participar en
proyectos de investigacion, evaluacion e implementacion de seguridad. Los participantes de este
programa deben tener un alto grado de compromiso y responsabilidad ética.

Asi mismo, cualquier profesional de las ramas de ciencias e ingenieria puede participar del
programa, siempre y cuando tengan solidos conocimientos en desarrollo de sistemas de
informacion, configuracién e instalacion de redes.

El profesional inscrito al programa debe estar interesado en la investigacion cientifica del mas alto
nivel.

PERFIL DEL POSTGRADUADO

El graduado del programa de "Maestria en Informatica Forense, Seguridad de la Informaciéon y
Auditoria Informatica" (MAE-FORSAI) del Postgrado en Informatica, es un profesional capacitado
para dirigir el analisis forense quien coordina dirige y participa en levantamiento de hechos y
evidencias tecnologicos, asi como de explicitar elementos de seguridad de la informacion, y
finalmente realizar evaluaciones los sistemas informéticos del area de las TICs, tanto en
instituciones publicas como privadas.

Esta preparado para la toma de decisiones, planificacion, gestién, desarrollo y control de la
ejecucion de estas 3 areas que se aborda. Este profesional estara capacitado en analizar aspectos
legales ante desastres TIC y actuar de manera eficiente dentro de instituciones o empresas.

El titulado de la maestria MAE_FORSAI esta plenamente capacitado para liderar, crear,
desarrollar, consolidar y fortalecer situaciones de riesgo, incidentes, fallas, fraudes, en empresas
basadas en el desarrollo tecnolégico.




ESTRUCTURA O MALLA CURRICULAR DEL PROGRAMA

MATERIAS

Fase I: Fundamentos

1.

Ingenieria de Software y la administracion de los sistemas de Informacién

2.

Marco legal en procesos de auditoria, seguridad, privacidad, ética, comportamiento y
computacion Forense

Fase Il: Dominio Auditoria Informética

DIPLOMADO EN AUDITORIA INFORMATICA

Gobierno y Gestion Tl, Normas y Marcos Referenciales

Proceso de la auditoria de Sistemas de Informacion

Evaluacién a la adquisicién, Desarrollo e implementacion de Sistemas de Informacion

Evaluacién a las operaciones, Mantenimiento y Soporte de Sistemas de Informacién

Evaluacioén a la proteccién de los Activos de Informacion

Herramientas de Auditoria y Evaluacion

©lo[Nofu|s]w

Metodologia de la investigacion |

F

SE Il - DIPLOMADO

Fase Ill: Dominio Seguridad de la Informacion

DIPLOMADO EN SEGURIDAD DE LA INFORMACION

10.

Gobierno de Seguridad de la Informacién

11.

Gestidn de riesgos de la Informacion y cumplimiento

12.

Desarrollo y gestion del Programa de Seguridad de la Informacién

13.

Gestién de incidentes de Seguridad de la Informacion

14.

Disefio, implementacién, Mantenimiento y Monitoreo de controles de Sistemas de Informacion

15.

Herramientas de Seguridad y Deteccién de Intrusos

6. Metodologia de la investigacion Il

FASE Ill - DIPLOMADO

Fase IV: Dominio Formacién Forense

17.

Computacién Forense

18.

Computacion Forense: Sistemas de Archivos, BD, SO

19.

Computacion Forense: Redes y TICs

20.

Herramientas Forense: Ambiente Windows, Linux, Movil.

Fase V: Dominio Investigacién

21.

Metodologia de la Investigacion llI

PLANTEL DOCENTE

MATERIAS | CODIGO | PROFESOR | FECHA

Fase I: Fundamentos

Ingenieria del software y la M.Sc. Ernesto

administracion de los Sistemas | ING — FUN nov/2022
- CampoHermoso
de Informacion

Marco legal en procesos de
qqdltorla, seguridad, prlvaudad, LEG - FUN M.Sc. Juan Carlos dic/2022
etica, comportamiento y Lea Plaza

computacion Forense

Fase Il: Dominio Auditoria Informatica

DIPLOMADO EN AUDITORIA INFORMATICA




3. Gobierno y Gestion TI, Normas

. GOB - Al | M.Sc. Marcial Flores | feb/2023
y Marcos Referenciales
4. Proceso de la auo.ll,torla de PRO — Al M.Sc. Martha feb/2023
Sistemas de Informacion Fernandez
5. Evaluacibn a la adquisicion, M.Sc. Juan Carlos
Desarrollo e implementacion de ADQ — Al T mar/2023
. » Lea Plaza
Sistemas de Informacion
6. Evaluacién a las operaciones, OPE — Al
Mantenimiento y Soporte de M.Sc. Ivan Gutiérrez | abril/2023
Sistemas de Informacion
7. Evaluacion a la proteccion de | zor_ A | M.Sc. Alvaro Cuadros may/2023
los Activos de Informacion
8. Herramientas de Auditoria y | erg o | ph.D. Emest Leiss | jun/2023
Evaluacion
9. Metodologia de la investigacion |\ -\, | M. Sc. Marcelo Pinto | ;5552
I Pinedo
Fase Ill: Dominio Seguridad de la Informacion
DIPLOMADO EN SEGURIDAD DE LA INFORMACION
10.Gobierno de Seguridad de la | op o | M. sc. Williams Siles | ago/2023
Informacion
11.Gestion _,de riesgos de la RIESEG Ph.D. Milton Chavez sep/2023
Informacion y cumplimiento (VEN)
12.Desarrollo 'y gestion  del M.Sc. Juan Carlos
Programa de Seguridad de la| GES-SEG Lea Plaza oct/2023
Informacién
13.Gestion de incidentes de INC-SEG M. Sc. Humberto
: s nov/2023
Seguridad de la Informacion Flores Fernandez
14.Disefio, implementacion,
Mantenimiento y Monitoreo de | v\ seG | M.Sc. lvan Gutiérrez | dic/2023
controles de Sistemas de
Informacion
15. Herramlgntas de Seguridad y HER-SEG M. Sc Luis Alejandro feb/2024
Deteccion de Intrusos Macuaga
16. Metodologia de la investigacion MET-INV- M. Sc. Elizabeth jun/2024
Il Il Patricia Pomier Gallo
Fase IV: Dominio de Formacién Forense
17. Computacion Forense COM-FOR Dr. Sylglgérkl)_esage Feb/2024
18. Computacion Forense: i Dr. Ramon Puigianer
Sistemas de Archivos, BD, SO ARCHRAIN Trepat (ESP) HETE
19. Computacién Forense: Redes y i Dra. Ernest Leiss
TICs RED-FOR (EEUU) Abr/2024
20. Herramientas Forense: Dr. Taiia E. J. Vos
Ambiente  Windows, Linux, | HER-FOR ralar. S May/2024
- (HOL)
Movil.
Fase V: Trabajo de Investigacion

21. Metodologia de la Investigacion
11

MET-INV-
I

M. Sc. Edson Vallejos

jul/i2024




REQUISITOS DE ADMISION

1. Solicitud de admision, dirigida al Coordinador del Postgrado en Informéatica (PGl).

Formulario de Inscripcién (se recaba en el sitio web del PGI).

Curriculum Vitae en formato electronico.

Fotocopia legalizada del Titulo profesional en Provisién Nacional

Fotocopia legalizada del Titulo Académico

Fotocopia simple del Certificado de Nacimiento Computarizado.

Fotocopia simple de la Cedula de Identidad o pasaporte.

Dos fotografias recientes (tamafio 4x4, de frente, en color y con fondo azul).

€ X @ G & €O

9. Declaracion Jurada, dando fe de la autenticidad de la documentacion y hoja de vida presentadas.
Toda esta documentacion debe ser presentada por los postulantes en el orden descrito en un folder rojo con nepaco. Toda

la documentacion y fotocopias en tamafio carta.

CRONOGRAMA DE ACTIVIDADES . . . ]
Publicacién de la Convocatoria en un medio de prensa escrito:
Registro de postulantes: Desde 01/04/25
Inscripcién: Desde 07/04/25
Inicio de estudios Desde 21/04/25

DURACION DEL PROGRAMA 18 meses

| NUMERO DE PLAZAS 40 plazas
COSTO EN BOLIVIANOS Costo Matricula: 1.260.00 Bs/ario

Costo Colegiatura: ~ 20.000.00 Bs.
Modalidad de Pago: Al contado 18.700.00 Bs

NOMBRE DEL COORDINADOR

CONTACTO Y MAYOR INFORMACION

No Aplica

Hasta 04 /04 /25
Hasta 18/04/25
Hasta 21/04/26

M.Sc. Gloria Fatima Cardenas Robles Teléfono mévil Whatsapp 71202222

Direccion: Av. Villazén No. 1995, Monoblock Central, Edificio antiguo, lado FEDSIDUMSA.
Telefono Fax: (2) 2443367
Pagina Web: http://pai.edu.bo

Correo Electronico:  postgradoinfo@fcpn.edu.bo
Cuenta Facebook  Postgrado_Informatica_ FCPN_UMSA



http://pgi.edu.bo/
mailto:postgradoinfo@fcpn.edu.bo

