NIVEL Y NOMBRE DEL PROGRAMA

DIPLOMADO EN PROTECCION DE DATOS METODO “Ethical Hacking” (3RA. VERSION)

FACULTAD Y/ O UNIDAD DE POSTGRADO
Resolucion del H. C. U. No.

Postgrado en Informatica
FACULTAD DE CIENCIAS PURAS Y NATURALES

OBJETIVO

Formar profesionales altamente cualificados al nivel de Diplomado para desarrollar aptitudes técnicas sobre seguridad informatica y como se realizan
pruebas de seguridad con diversas herramientas, asi como las metodologias base de Pruebas de Penetracion, empleadas mundialmente. Enfocado
en el aspecto ético del Hacking se modela a partir de las fases clasicas del Testing de Seguridad: Reconocimiento, Enumeracion, Explotacion,
Mantenimiento de Acceso y Eliminacién de Huellas.

DIPLOMA Y GRADO ACADEMICO QUE OTORGA

Diplomado en Proteccion de Datos Método “Ethical Hacking”

PERFIL DE LOS POSTULANTES

Esta dirigido a profesionales del area de la TICs que buscan ampliar sus conocimientos en el area de la Seguridad de la Informaciéon — Ethical
hacking, con el objetivo de realizar, coordinar, dirigir, participar y utilizar técnicas y herramientas en proyectos de investigacion, evaluacién e
implementacion de seguridad y seguridad en la infraestructura tecnolégica.

PERFIL DEL POSTGRADUADO

Es un profesional capacitado para desarrollar las técnicas de metodologias mas utilizadas para ethical hacking y como utilizarlas para analizar la
seguridad de las redes empresariales, conocer conceptos — analisis de vulnerabilidad y cualquier tipo de ataque (exploit), dirigir el andlisis e
implementacién de los elementos e testing de seguridad de la informacion y finalmente realizar implementar técnicas de seguridad a los sistemas
informaticos del rea de las TICs.

ORGANIZACION DEL PROGRAMA

DIPLOMADO EN PROTECCION DE DATOS METODO “Ethical Hacking” (3RA. VERSION)
1. Introduccion a Hacking Etico
2. Reconocimiento Activo y Pasivo
3. Escaneo de Redes y Vulnerabilidades
4. Explotacion y Control
5
6

. _Intrusién en Aplicaciones Web
._Intrusion en Redes Cableadas y Redes Inalambricas
7. Taller de Monografia de Grado

REQUISITOS DE ADMISION

1. Solicitud de admision, dirigida al Coordinador del Postgrado en Informatica (PGI).

2. Formulario de Inscripcién (se recaba en el sitio Web del PGlI).

3. Curriculum Vitae en formato electrénico.

4. Fotocopia legalizada del Titulo profesional Provisién Nacional o certificacion de hallarse en tramite.

5. Fotocopia legalizada del Titulo Académico.

6. Fotocopia simple del Certificado de Nacimiento Computarizado.

7. Fotocopia simple de la Cédula de Identidad o pasaporte.

8. Dos fotografias recientes (tamafio 4x4, de frente, en color y con fondo blanco).

9. Declaracién Jurada, dando fe dé la autenticidad de la documentacién y hoja de vida presentadas.

Publicacion de la Convocatoria en un medio de prensa escrito: ~ Hasta 19/02/23
Registro de postulantes: Desde 05/12/22 Hasta 28/02/23
Inscripcion: Desde 13/02/23 Hasta 31/03/23
Inicio de estudios Desde 10/04/23 Hasta 31/10/23

7 meses)




HORARIOS Turno Noche

NUMERO DE PLAZAS 20 plazas minimo

NUMERO DE BECAS Este programa no extiende becas

COSTO EN BOLIVIANOS Costo Matricula: 420 Bs/afio
Costo Colegiatura: ~ 7.500 Bs.
Modalidad de Pago: Inscripcion 20%, el saldo en cuotas mensuales, etc.

NOMBRE DEL COORDINADOR Mgs. Edwing Lopez Flores

Direccion: Av. Villazon Nro. 1995, Monoblock Central, Edif antiguo, 2do patio, oficina al lado
MAYOR INFORMACION
0 ORMACIO del FEDSIUMSA
Telefonos: 2443367 Celulares: 62531209
E mail: postgradoINFO@fcpn.edu.bo.com

Pagina WEB : http://pgi.umsa.bo
Facebook: Postgrado en Informatica - FCPN - UMSA
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